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POLITICA DE USO RESPONSABLE DE LA INTELIGENCIA ARTIFICIAL

La Inteligencia Artificial (IA) es el conjunto integrado de tecnologias, procesos y
estructuras —tanto de hardware como de software— que imita las capacidades
cognitivas humanas para aprender, razonar y tomar decisiones. A partir del analisis
de grandes volumenes de datos, se adapta e interviene con distintos niveles de
autonomia, generando resultados como predicciones, recomendaciones, contenidos
o decisiones.

La implantacion de IA tiene un impacto significativo en la mejora de procesos,
productos y servicios. Para afrontar los desafios que presenta su uso es esencial
contar con un marco normativo y de buen gobierno para su implementacion.

El objeto de esta Politica es establecer principios generales, compromisos y
directrices de actuacion sobre la evaluacién, adquisicién, uso, implementacidn,
diseno, desarrollo, supervision y retirada de sistemas de IA.

La Politica marca los principios para garantizar el uso ético, responsable y
transparente, alineado con los valores y objetivos de ALEATICA y en cumplimiento
de la legislacién aplicable. El uso de la IA debe ajustarse a la legalidad (disposiciones
legales y reglamentarias), y a las Normas que ALEATICA establezca internamente o
que reconozca aplicables por parte de terceros. Ha de ser responsable, garantizando
los derechos humanos, las libertades fundamentales y la dignidad humana, asi como
la diversidad y la inclusién.

Desde una perspectiva técnica y social, los sistemas de IA desarrollados o utilizados
en ALEATICA han de ser Utiles y robustos y deben cumplir con los estandares
establecidos por ALEATICA en materia de ciberseguridad, seguridad de la
informacion; asi como de proteccién de datos personales cuando utilicen informacion
personal.

Los principios y compromisos que rigen a ALEATICA son:

e Principio de respeto al ser humano y al bienestar social: Los sistemas de
IA se adquirirdn, desarrollaran y utilizardan como herramientas al servicio de las
personas, con pleno respeto a la dignidad humana y al entorno. ALEATICA velara
por asegurar el uso responsable de las herramientas de IA, en cumplimiento del
compromiso de ALEATICA con los derechos humanos facilitando que su disefio y
utilizacién pueda ser controlado y supervisado por los seres humanos. En todo
caso, se prestara especial atencién a que los sistemas de IA no perjudiquen a la
salud y la seguridad, o puedan tener repercusiones negativas (ejemplo: ‘sesgos’)
para los derechos fundamentales de las personas.

e Principio de diversidad, no discriminacion y equidad: Se procurara que los
sistemas de IA se desarrollen y utilicen de forma que promuevan la igualdad de
acceso, la igualdad de género y la diversidad cultural, evitando al mismo tiempo
los sesgos con efectos discriminatorios (por razéon de raza, origen étnico, religién,
sexo, orientacidon sexual, discapacidad o cualquier otra condicién de las personas)
y los prejuicios injustos.
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e Principio de cultura innovadora: El diseno, el desarrollo y la aplicacién de los
sistemas que utilicen IA deben estar alineados con la estrategia de innovacion
de ALEATICA, que persigue mantenerla en la vanguardia de las nuevas
tecnologias y los modelos de negocio disruptivos, fomentando una “cultura
innovadora”, y de mejora continua, que impregne a toda la organizacién y
promueva ambientes de trabajo motivadores que favorezcan y premien la
generaciéon de ideas.

e Principio de privacidad y proteccion de datos: Se garantizard que los
sistemas de IA se desarrollen y utilicen de conformidad con la legislacién sobre
privacidad y proteccion de datos en todas las jurisdicciones aplicables de
ALEATICA.

e Principio de transparencia: Los sistemas de IA se desarrollaran y utilizaran de
forma que permitan una trazabilidad y transparencia adecuadas, garantizando
gue los usuarios sean conscientes de que se comunican o interactian con un
sistema de IA, a cuyo efecto informaran debidamente a las personas afectadas
sobre las capacidades y limitaciones de dicho sistema, asi como sobre los
derechos que les amparan.

e Principio de seguridad y resiliencia: Se procurara que los sistemas de IA se
desarrollen y utilicen de forma que se reduzcan al minimo los dafios involuntarios
e inesperados y sean resilientes frente a intentos de acceso no autorizados, de
alteracion de su uso o rendimiento, y frente al uso ilicito por parte de terceros
maliciosos, asegurando en todo momento la continuidad en la prestacion de los
servicios.

Se dispondra de sistemas y mecanismos de seguridad fisica, técnica y logica para
proteger y velar por el correcto funcionamiento de los sistemas de IA, contra
cualquier alteracién, uso indebido o acceso no autorizado (ya sea fisico o
cibernético), asi como para garantizar la integridad de los datos almacenados o
transmitidos a través de ellos. ALEATICA no podra realizar el desarrollo o la
explotacion de sistemas de IA que estén prohibidos en las regulaciones aplicables
0 que estén catalogados asi en la presente Politica.

e Principio de formacion y sensibilizacién: Se prestara formacion y educacién
a todos los colaboradores para que, en todo proceso de ideacion, preseleccién, y
potencial uso de sistemas de IA, sean contempladas las consideraciones legales,
éticas, y aspectos conductuales que apliquen para garantizar un uso seguro de
los datos y tecnologia asociada.

Ademas, se velara por que los disefiadores y desarrolladores de sistemas de IA
reciban formacion sobre todos los aspectos necesarios para entender los riesgos
implicitos en el uso de estos sistemas, tales como consideraciones legales y
éticas, aspectos conductuales y mejores practicas de seguridad informatica, de
tal forma que se asegure que el usuario final de los sistemas de IA pueda hacer
un uso adecuado y seguro de las mismas.
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PRACTICAS PROHIBIDAS

Queda prohibido el uso de sistemas de IA que no respeten los principios
mencionados, asi como aquellos que vulneren la normativa vigente. Esto también
incluye la introduccién en el mercado, la puesta en servicio o la utilizacién de un
sistema de IA que se sirvan de técnicas subliminales o manipuladoras y engafiosas a
personas, para aprovechar sus vulnerabilidades o que evalle sus comportamientos
(emociones, etc.), produciendo un efecto perjudicial , o que utilice técnicas
biométricas con fines de clasificacion sobre raza, politica, religion, orientacion sexual,
etc., y que no se pueda garantizar que los datos que utilice estén en un resguardo
seguro conforme a la normatividad de ALEATICA.

SUPERVISION

La Direccion Ejecutiva de TI y Sistemas elaborard los procesos necesarios para
asegurar el correcto uso de la IA y la gestion de los potenciales riesgos derivados de
Su uso.

Para la consecucion de los objetivos sefialados en esta Politica, ALEATICA cuenta con
un Comité de Inteligencia Artificial liderado por la Direccién Ejecutiva de TI y
Sistemas. Este Comité informara peridodicamente al Comité de Auditoria y Riesgos
respecto del estatus que guarde el inventario de sistemas de IA en el cumplimiento
de la regulacion y legislacién aplicable, riesgos identificados, y apoyo requerido para
solventar desviaciones a lo estipulado en esta Politica.
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